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Fundado em 1985, o Aeroporto Internacional de Sado Paulo/Guarulhos - Governador André
Franco Montoro, deseja se tornar uma referéncia no setor de transporte aéreo na América
Latina e no mundo.

Para isso, vem passando por uma série de mudancgas nos ultimos dois anos, com a alteragéao
na gestao administrativa, estratégica e operacional.

Quando assumiu a administragdo do aeroporto, a Concessionaria do Aeroporto Internacional
de Guarulhos, formada pelo Grupo Invepar, ACSA (Airports Company South Africa) e Infraero,
tinha uma missdo: modernizar a infraestrutura para melhorar a qualidade dos servigos
prestados aos passageiros e para atender ao forte crescimento da demanda registrado na
ultima década, além do movimento promovido pelos grandes eventos esportivos programados
no Brasil — Copa do Mundo (julho ultimo) e Olimpiadas/Paraolimpiadas (2016).

Com bases sélidas e o respaldo do Consoércio Grupar, nascia em 14 de Junho de 2012 o GRU
Airport — Aeroporto Internacional de Sao Paulo, marca adotada pela Concessionaria ao assumir
a gestao do aeroporto. Na retaguarda, consorciados pesos pesados do segmento:

O Grupo Invepar € considerado referéncia no setor de infraestrutura em transportes na Ameérica
do Sul. A ACSA opera alguns dos aeroportos mais eficientes do mundo, como o de
Johanesburgo (Africa do Sul) e Mumbai (india). J4 a Infraero, retine experiéncia na operagao
de 61 aeroportos domésticos e internacionais no Brasil.

Numeros que impressionam

Para atender a crescente demanda por viagens aéreas no pais, a concessionaria realizou
diversas obras e melhorias na infraestrutura com destaque para a inauguragado do novo
Terminal de Passageiros, o TPS3, em maio de 2014. Com o novo terminal, a capacidade
operacional do aeroporto passou para 42 milhdes de passageiros/ano 40% a mais que 0
potencial dos outros terminais em operagéo juntos.

A Concessionaria também aumentou o niumero de vagas nos estacionamentos, que passou de
3,9 mil para as 8 mil; os patios, que antes tinham capacidade para 80 aeronaves, agora contam
com 124 posicoes; e, com a abertura do novo terminal e outras obras de expanséo, a area dos
terminais mais que dobrou, passando de 191 mil m2 para 387 mil m2.

Segundo Luiz Ritzmann, diretor de TlI do GRU Airport, uma frase pode resumir a atividade
aeroportuaria: conforto e seguranca para os passageiros. “Por este motivo, na esteira da
modernizacao, fomos ao mercado buscar os fornecedores e integradores com maior nivel de
experiéncia e solugdes que pudessem garantir que a operacao tivesse maior nivel de
disponibilidade e proteg¢ao”, afirma Ritzmann, que encabegou um dos maiores processos de
renovagao de parques de tecnologia.

Seguranca no centro das comunicacoes

Com um dos maiores complexos aeroviarios para passageiros e carga do mundo, uma
infraestrutura constantemente em crescimento e movimento de 40 milhées de pessoas em
2014, uma das missdes mais criticas para a nova gestao € garantir a seguranca, nao sé da
infraestrutura fisica, mas de comunicacéo.
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Para suportar todo o transito de informacdes neste complexo, a Concessionaria foi buscar no
mercado solu¢des que pudessem proteger a rede de comunicagdo como um todo,
especialmente no ambito da intermediacao da rede local com a internet.

No centro das preocupacdes dos novos gestores estavam:

- Disponibilidade da rede para desempenho das atividades core do aeroporto

- Protecao contra invasdes provenientes da internet

- Bloqueio ostensivo de ameagas

De acordo com Fabio Maeji Amaro, especialista da Securit4IT, parceira da Check Point que
liderou a implementag&o do projeto no GRU Airport no inicio de 2013, o maior desafio das
empresas foi atender todas as demandas por seguranca de rede e, a0 mesmo tempo, apoiar a
moderniza¢ao no que compete a infraestrutura de comunicagao principalmente se
considerarmos a complexidade que envolve a atividade aeroportuaria.

“Apds um mapeamento, foi necessario desenvolver e implementar um projeto que tivesse
amplitude para proteger toda a operacédo do GRU Airport, bem como todas as empresas que
prestam servigos na infraestrutura do aeroporto, incluindo companhias aéreas, lojas,
restaurantes, bancos e instituicbes publicas instaladas”, detalha Amaro, que enumera: “Ao todo
séo cerca de 15 mil estagbes espalhadas pelo aeroporto acessando a rede mundial de
computadores que, protegidas, evitam uma contaminagdao em massa”.

Além da protecao de cada um dos pontos, lembra Amaro, foi necessario tomar medidas para o
isolamento da rede de operactes. “Com um transito de informagdes altamente delicado, que
garante a segurancga de voos e decolagens das aeronaves e a afericdo do transito interno de
funcionarios pelos mais diversos niveis de departamentos, foi necessario separar e proteger
ainda mais a rede prépria do GRU Airport”, afirma. E, Amaro explica que, na pratica, mesmo
que o ambiente de internet enfrentasse algum tipo de baixa por infecgao ou ataque, a rede de
comunicagéo interna seguiria isolada e disponivel.

O especialista da Securit4IT lembra que da internet chegam as mais refinadas ameacas as
quais sao programadas para atrapalhar o andamento de uma operagéao delicada. “E com
eventos internacionais de esporte no calendario do nosso Pais, a preocupacdao aumentou em
funcéo da exposigéo e visibilidade que se ganha. A atencao precisa ser ainda mais reforgada”,
sinaliza Amaro.

Para garantir a seguranca e a alta disponibilidade foram utilizados dois equipamentos
balanceados e com redundancia a prova de falha. “Ja no ambiente de internet, onde as
empresas estdo mais sujeitas a investidas em massa, foram utilizados dois equipamentos
robustos com tolerancia a falhas, além de Firewall e VPN, Antispam, IPS e Antimalware”,
enumera o especialista da Securit4IT que lembra: “As ameagas evoluiram muito e se tem
circulado de forma massiva os Bots, que se instalam silenciosamente nas maquinas e ficam
aguardando apenas a instrugdo remota para invadir bancos de dados, e-mails e derrubar
redes”.

Para garantir que o projeto da magnitude necessaria para um aeroporto internacional, foi
preciso implementar a solucao mais moderna da Check Point, arquitetura Blade, com 12 das
camadas mais importantes:
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* Firewall

* IPsec VPN

* Mobile Access

* IPS

* Application Control

* |[dentity Awareness

» Web Security

« URL Filtering

* Anti-Bot

* Antivirus

* Anti-Spam & Email Security
» Advanced Networking & Clustering

Ja em termos de equipamentos que séo a prova de falha, também foram selecionados os mais
modernos appliances para o projeto:

- Para internet — dois Appliances modelo 12600

- Para infraestrutura interna — dois Appliances modelo 21600

A infraestrutura adotada, segundo Amaro, garantiu que se atingisse a meta de ampliacao da
disponibilidade, o que melhorou, na outra ponta, a experiéncia do passageiro. “O objetivo do
GRU Airport é transformar o aeroporto em um dos melhores do mundo. Nés, Securit4IT e
Check Point, empresas envolvidas na modernizacao, abragcamos essa meta”, pontua.

Inteligéncia em destaques

Amaro aponta que a utilizagcdo do Web Gateway garante um nivel de inteligéncia que permite
aos administradores de rede proteger a infraestrutura sem bloquear 0 acesso a aplicativos de
redes sociais. “Nao adianta bloquear a utilizagdo de midia social como um todo. Foi necesséria
a criacao e adocgao de uma politica que autorizasse a utilizacao para quem tem necessidade de
interagir por esses meios e 0 veto ao acesso para quem utilizaria apenas para fins pessoais. O
Web Gateway possibilita esse nivel de refinamento”, explica.

Outro destaque do projeto do GRU Airport, de acordo com Amaro, envolve a seguranga de
e-mails. “Muitas empresas tém se preocupado com 0 acesso aos websites, mas tém deixado
de lado a simples protecéo do correio eletrénico, que continua sendo, ainda hoje, um dos
pontos mais fortes para a contaminagao das redes corporativas”, lembra o especialista que
pontua que, no projeto do aeroporto, foi adotada a solugdo E-mail Security.

O olhar da Check Point Brasil

De acordo com Claudio Bannwart, country manager da Check Point Brasil, ter as solu¢oes
adotadas em um dos maiores projetos de modernizagdo do Pais no segmento aeroviario e de
carga é resultado do compromisso com as atividades locais. “Estamos no Brasil ha mais de 15
anos, apoiando os parceiros com solu¢cdes modernas e promovendo condi¢gées para que
servicos de alto desempenho sejam implementados. Para nés, é um orgulho fazer parte de um
projeto desta amplitude”, resume Bannwart.

Sobre a Check Point Software Technologies Ltd. - A Check Point Software Technologies Ltd.
(www.checkpoint.com), o maior fornecedor do mundo exclusivamente dedicado a seguranga,
fornece solugdes lideres no setor protegendo os clientes contra ataques cibernéticos com uma
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taxa incomparavel de captura de malware, assim como outros tipos de ataques. A Check Point
oferece uma arquitetura de seguranga completa para a protecéo de redes corporativas e
dispositivos moveis, além do mais abrangente gerenciamento intuitivo de seguranca. Protege
mais de 100.000 organizacdes de todos os portes. Na Check Point, n6s protegemos o futuro.

IMS Brasil
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