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Tecnologia e melhores praticas ajudam na gestao de grande volume de dados e de ativos e em
conformidade, por exemplo, com a nova lei brasileira de crimes digitais

As modernas solucdes de Seguranca da Informacao e Gerenciamento de Eventos (SIEM)
possibilitam uma gestao eficiente e inteligente dos ambientes tecnoldgicos corporativos diante
do rapido crescimento do volume e da seguranca de dados, da adogéo de tecnologias na
nuvem e de virtualizagdo, bem como das exigéncias de conformidade. Com essas solugdes, as
empresas conseguem ter a verdadeira percepcao, e em tempo real, da situacéo de risco e
conformidade de seus ambientes na velocidade e escala necessarias para identificar e
gerenciar ameacas internas e externas, prevenir e reagir de forma inteligente e coletar,
armazenar, analisar e relatar os dados de registro de conformidade regulamentar e legal.
“Uma seguranca eficaz comega com a visibilidade em tempo real das atividades em todos os
sistemas, redes, bancos de dados, aplicativos e registros. A McAfee proporciona as empresas,
via suas solucdes de SIEM, a agilizacdo no processo de coleta, analise e armazenamento de
registros (logs) e, em casos de incidentes, as empresas podem guardar esses registros para
apresenta-los como evidéncia legal”, ressalta José Roberto Antunes, gerente da area de
Engenharia de Sistemas da McAfee do Brasil.

Com auxilio de solucées SIEM como McAfee Enterprise Security Manager, as empresas
aprimoram suas praticas de seguranca e gerenciamento. Esta solugéo disponibiliza um nucleo
de comando e controle que facilita a visibilidade e agilidade operacional. Quando mais préxima
for a integracédo das solu¢des SIEM com a informagéo sobre riscos e com o0s sistemas de
seguranca, mais facil sera compreender e gerir esses riscos.

Demanda por SIEM

No Brasil, além do volume de dados, da ado¢ao de tecnologias emergentes e das ameacgas
digitais, mais uma demanda por solu¢des SIEM surgiu com a nova Lei 12.737 que trata dos
crimes eletrénicos. Esta lei foi sancionada em 30 de novembro de 2012 e publicada no Diario
Oficial da Unido em 3 de dezembro de 2012, devendo entrar em vigor depois de decorridos 120
dias de sua publicagdo. A McAfee do Brasil e o escritorio Opice Blum, Bruno, Abrusio e Vainzof
Advogados Associados a analisaram as melhores praticas a serem observadas pelas
empresas para se prepararem quanto a protegéo, conformidade e comprovagdes de seguranca
da informacao:
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- Revisdo dos mecanismos de seguranca (sistemas de prevencao de intrusées (IPS), antivirus,
filtro de conteudo de E-mail e Web): a fim de evitar as invasdes a dispositivos e equipamentos
de funcionarios e/ou da empresa, conectados ou nao a rede corporativa;

- Preservacao dos registros (logs) gerados e armazenados nesses mecanismos: em caso de
invaséo, ataque ou roubo de informagdes e de dados sigilosos;

- Atualizacdo dos sistemas de seguranca para proteger os ativos e as informagdes e, acima de
tudo, ter mecanismos para evitar ataques de cibercriminosos ou registos que permitam
identifica-los.

“Estes desafios da nova Lei mostram que as empresas precisardo manter seus registros a
salvo em relacéo a eventuais ataques para obtencao de dados de clientes, por exemplo, dos
setores das telecomunicagdes, de energia, financeiro e comércio eletrénico. Com isto, elas
também poderao prevenir invasdes que visam obter dados sigilosos e informacdes de
relevancia publica e violagéo de propriedade intelectual”, ressalta Antunes, da McAfee.

“E de extrema importancia que as empresas validem seus mecanismos de seguranca com
pareceres legais aderentes a Lei 12.737, a fim de terem subsidios para comprovar, em laudos
técnicos, 0s seus registros e, assim, avancar em possiveis acoes penais”, reforca Renato
Opice Blum, advogado especialista em crimes eletrénicos. “Isto ainda remetera as empresas e
seus executivos de Tl ou de Seguranca da Informacgéao - o CIO (Chief Information Officer) e o
CSO (Chief Security Officer) - a terem de atender a conformidade com determinadas
regulamentagdes, nacionais e internacionais, as quais exigem das empresas a retencao de
informagdes e registros — como regras da Anatel, Banco Central do Brasil e CVM (Comissao de
Valores Mobiliarios) - e cumprimento das normas PCI (Payment Card Industry), SOX (Lei
Sarbanes-Oxley), entre outras que requerem controle sobre a informagéao”, completa Renato
Opice Blum.

Com a velocidade e capacidade necessarias para lidar com todos esses desafios, as solugbes
de SIEM monitoram as aplicacdes e as bases de dados, agem em tempo real, geram os
acessos e normalizam os eventos em painéis correlacionados. Essas solug¢des igualmente
permitem maior visibilidade dos ambientes de sistemas de prevencéao de intrusdes (IPS),
firewall, filtro de conteudo e base de dados do ambiente corporativo auxiliando a prever e
localizar ataques e corrigir ameacas em questao de minutos em vez de dias.

Sobre a McAfee

A McAfee, uma subsidiaria pertencente a Intel Corporation (NASDAQ:INTC), permite as
empresas privadas, ao setor publico e aos usuarios domésticos aproveitarem com seguranca
os beneficios da Internet. A empresa oferece solugdes e servigos de seguranga proativos e
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comprovados para sistemas, redes e dispositivos méveis em todo o mundo. Com sua
estratégia Security Connected, uma inovadora abordagem de seguranga aprimorada por
hardware, e a exclusiva rede Global Threat Intelligence, a McAfee dedica-se ininterruptamente
a manter seus clientes em segurancga. http://www.mcafee.com/br

Sobre Opice Blum, Bruno, Abrusio e Vainzof Advogados Associados

O OPICE BLUM, BRUNO, ABRUSIO E VAINZOF Advogados Associados possui anos de
solida experiéncia nas principais areas do direito, especialmente em tecnologia, direito
eletrdnico, informatica, telecomunicacdes e suas vertentes. Pioneiro nessas questbes, também
atua em mediacdes, arbitragens, sustenta¢des orais em Tribunais, bio-direito, contratos
tecnoldgicos tipicos, cybercrimes etc. Ativo em todo o territério nacional, mantém
correspondentes internacionais nos principais centros financeiros, como Miami e New York,
além de participar da Red de Estudios de Abogadosde Derecho y Nuevas Tecnologias y
Propiedad Intelectual da América Latina . Atua ainda na area de
seguranca da informacgao corporativa, contando com profissionais especializados em
normativas técnicas nacionais e internacionais, inclusive realizando auditorias e desenvolvendo
planejamentos e stratégicos para gerenciamento de riscos relacionados a seguranca da
informacéo.

NOTA: McAfee é marca comercial, registrada ou ndo, da McAfee, Inc. nos Estados Unidos e
em outros paises. Outros nomes e marcas podem ser reivindicados como propriedade de
terceiros.

Ketchum — assessoria de imprensa da McAfee no Brasil
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